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—— GOBERNANZA DE AGENTES DE IA

Visibilidad v control reales
sobre sus agentes de |A ~«

Los agentes ya estan en el negocio; la gobernanza, aun no

Los agentes de IA ya leen datos, ejecutan transacciones y toman decisiones en los sistemas centrales del negocio.
Sin embargo, la mayoria de las organizaciones aun no puede ver qué agentes existen, a qué pueden acceder ni quién
responde por ellos.

Sin esa visibilidad y control, la brecha se convierte en exposicién regulatoria, incidentes de seguridad y preguntas
que la direccion no puede responder, y se amplia con cada nuevo agente que se despliega.

Las cifras muestran lo amplia que ya es la brecha:

82%

...descubrieron agentes
desconocidos en el Ultimo afio

53%

...han tenido agentes que exceden
Sus permisos previstos

2 BRECHA DE
POLITICAS
31%

o

...han adoptado formalmente una
politica de agentes

CSA & Zenity, 2026 (n=445) CSA & Zenity, 2026 (n=445) CSA & Zenity, 2026 (n=445)

Synergy Advisors cierra esa brecha con un portafolio de E-xperiences basadas en Microsoft Agent 365, que cubren
todo el recorrido de adopcion, desde el descubrimiento hasta el despliegue:

E-nsights E-nvision E-pmersion

Sesiones de diseiio de
arquitectura: escenarios,
arquitectura y gobernanza
validados en un disefio de alto
nivel

Eventos y webinars: sesiones
dirigidas por expertos sobre
riesgos, controles y casos de uso
comunes de agentes

Laboratorio practico guiado: su
equipo configura y valida casos de
usoO comunes con un experto

E-xplorer E-&aluation E-Scuba

PoC in a Box: acceso privado a un
laboratorio dedicado de Agent
365, con apoyo experto, a su
propio ritmo

@ SYNERGYADVISORS.BIZ

Piloto limitado en pruebas:
escenarios predefinidos validados,
con un plan de accion priorizado

Piloto en produccion: multiples
casos de uso implementados y
validados para confirmar el valor
de Agent 365
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Agent 365 (A365) — Escenarios predefinidos

NUCLEO BETTER TOGETHER AGENTES DE TERCEROS

Observar los agentes y
prevenir su proliferacion

Vision consolidada de cada
agente, sefialando los que no
tienen propietario o estan en
riesgo

Poner los agentes a
trabajar en Microsoft
365

Agentes gobernados en
Teams, Outlook y SharePoint,
cada accion auditada

Defender frente a
amenazas y
vulnerabilidades de IA

Inyeccién de prompts
investigada, agentes
comprometidos contenidos,
MCP rastreado

Incorporar agentes con
acceso de minimo
privilegio

Plantillas de aprobacion,
paquetes de acceso Entray
acceso condicional

Proteger frente al exceso
de exposicion de datos

Purview DSPM para IA, DLP y
cumplimiento de
comunicaciones sobre datos
de agentes

Auditoria, cumplimiento y
ciclo de vida del agente

Registro de auditoria
exportado, agentes no
conformes bloqueados,
retencion aplicada

Agent 365 + Defender for
Endpoint

Agentes en endpoints
detectados y comportamiento
de dispositivos visible

Agent 365 + Microsoft
Sentinel

Telemetria de agentes en el
SOC para bisqueda y
respuesta a incidentes

Agent 365 + Defender for
Cloud

Andlisis de riesgos y rutas de
ataque en identidad y datos
de grounding

Ruta de madurez de agentes — Por donde empezar

Microsoft Al Foundry

Registrado con el SDK,
identidad, propietario y
observabilidad total

LangChain

Bajo la gobernanzayy el ciclo
de vida de Agent 365

LangGraph

Integrado con el SDK, misma
observabilidad y controles

Google ADK

Gobernado como cualquier
otro: identidad, propietario,
ciclo de vida

Cada experiencia parte del nivel de madurez en gobernanza de agentes que usted tiene hoy. Puede entrar en cualquier
punto y avanzar por la ruta.

MENOR MADUREZ

COMPRENSION

Eventos y webinars dirigidos por expertos sobre mitigacion de riesgos y
gobernanza de agentes.

E-nsights

DISENO

Casos de uso de alto impacto analizados con un experto, con un disefio de
alto nivel validado.

E-nvision

PRACTICA

Un laboratorio guiado en el que su equipo configura y valida casos de uso
comunes.

E-opmersion

PRUEBA

Acceso privado a un laboratorio dedicado de Agent 365, a su propio ritmo, con
apoyo experto.

E-xplorer

VALIDACION

Escenarios predefinidos validados en un laboratorio controlado, con un plan
de accion priorizado.

E-&aluation

PRODUCCION

Multiples casos de uso implementados y validados en produccién para
confirmar el valor.

E-Scuba

MAYOR MADUREZ

@® SYNERGYADVISORS.BIZ ¥
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E-ngights

E-nsights es la experiencia de eventos y webinars que Synergy Advisors cred para este momento:
una sesion dirigida por expertos sobre las mejores practicas de mitigacion de riesgos, gobernanza y
gestion de agentes, con el contenido adaptado de antemano a su madurez y prioridades.

Experiencias E-nsights (eventos y webinars)

SESION EJECUTIVA (BDM)

Hasta Hasta

2h POR SESION 3 CASOS DE USO

SESION TECNICA (TDM)

Hasta Hasta

3h POR SESION 3 CASOS DE USO

Sesion Ejecutiva (BDM)
V' Mejores practicas expertas para la mitigacion de
riesgos, gobernanza y gestion de agentes

Vision clara de los riesgos, controles y casos de uso
mas comunes de los agentes

V' Impacto empresarial planteado antes de
comprometerse con la adopcién o implementacion

Alcance y entregables

Sesion Ejecutiva (BDM)

EN ALCANCE

v' 1 sesién de hasta 2 h, formato empresarial

v" Webinar o presencial, dirigida por un experto

v" Contenido adaptado a sus prioridades

v llimitado por webinar; aforo del recinto si es presencial

FUERA DE ALCANCE

X Sesiones o talleres adicionales

X Cambios en cualquier entorno

X Laboratorios, inmersiones profundas o evaluaciones
X Desarrollo a la medida

ENTREGABLES
® Presentacion de la sesion

® Grabacion en menos de 1 semana

Como se desarrollan las sesiones

Publico vy objetivos

Publico objetivo y objetivos
empresariales confirmados antes
de la sesion.

Demo en vivo

Demos sobre escenarios
preconfigurados, mas integracion
con otras tecnologias.

@® SYNERGYADVISORS.BIZ

Contenido a medida

Materiales adaptados a su
madurez y prioridades.

Debate abierto

Preguntas, respuestas y futuras
areas de exploracion.

Sesioén Técnica (TDM)
v Recorrido experto por los controles que mitigan los
principales riesgos de agentes

Hasta 3 casos de uso comunes, con demos en vivo
de gobernanza

v" Punto de partida definido antes de la adopcién o
implementacién

Sesion Técnica (TDM)

EN ALCANCE

v 1 sesién de hasta 3 h, formato técnico
v

v

Hasta 3 casos de uso de agentes revisados

Demostraciones en vivo sobre escenarios
preconstruidos

v" Contenido adaptado a sus prioridades

FUERA DE ALCANCE

X Sesiones o talleres adicionales

X Cambios en cualquier entorno

X Laboratorios, inmersiones profundas o evaluaciones
X Desarrollo a la medida

ENTREGABLES
® Presentacion de la sesion

® Grabacion en menos de 1 semana

Sesion de casos de uso

Capacidades, beneficios y
escenarios de alto impacto
cubiertos, hasta 3 casos de uso.

Traspaso

Presentacion y grabacion de la
sesién entregadas a sus equipos.
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E-nv{s)on

E-nvision es la experiencia de sesiones de disefio de arquitectura que Synergy Advisors cred para

¢ este momento: hasta tres casos de uso predefinidos de alto impacto, basados en nuestra
experiencia, analizados a fondo con un experto y validados como un disefio de alto nivel en un
entorno funcional, sin cambios en su tenant de produccién.

Experiencias E-nvision (sesiones de diseio de arquitectura)

ViA DE INFRAESTRUCTURA

RERE] RERE]

2h POR SESION 4 SESIONES

ViA DE DESARROLLO

RERIE] RERE]

2h POR SESION 4 SESIONES

Via de Infraestructura

v Hasta tres casos de uso (incluido el
descubrimiento), discutidos con un experto en un
entorno funcional

v Escenarios, arquitectura y consideraciones de
gobernanza validados de forma interactiva

v' Requisitos y disefio de alto nivel del caso de uso,
validado, en Nivel 300

Alcance y entregables

Via de Infraestructura

EN ALCANCE

v' Hasta 3 casos de uso predefinidos de alto impacto
v Validacién de escenarios en un entorno funcional
v" Gobernanza y alineacion operativa

v Arquitectura de alto nivel revisada con un experto

FUERA DE ALCANCE

X Cambios en entornos de produccion o pruebas
X Tecnologias fuera de los objetivos del taller

X Tareas de desarrollo o despliegue personalizadas

ENTREGABLES

® Disefio de alto nivel del caso de uso validado
® Resumen de arquitectura y préximos pasos

Como se desarrollan las sesiones

Preparacion

Objetivos, partes interesadas y
agenda acordados antes del

primer dia.
Vision de soluciones Diseiio

Arquitectura de alto nivel validada
en un entorno funcional.
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Revision del entorno

Su infraestructura revisada para
detectar brechas y requisitos.

El disefio propuesto fue revisado y
validado con sus equipos.

Via de Desarrollo

v' Hasta tres casos de uso (incluido el
descubrimiento), centrados en escenarios de
agentes de terceros con el SDK Agent 365

v’ Disefio de integracién con el SDK, responsables y
ciclo de vida para agentes externos

v' Requisitos y disefio de alto nivel del caso de uso,
validado, en Nivel 400

Via de Desarrollo

EN ALCANCE

v Hasta 3 casos de uso en escenarios de agentes de
terceros

v Arquitectura disefiada con el SDK Agent 365
v’ Integracién, propiedad y disefio del ciclo de vida
v Arquitectura de alto nivel revisada con un experto

FUERA DE ALCANCE

X Cambios en entornos de produccion o pruebas

X Tecnologias fuera de los objetivos del taller

X Tareas de desarrollo o despliegue personalizadas

ENTREGABLES

® Disefo de alto nivel del caso de uso validado
® Resumen de arquitectura y proximos pasos

Casos de uso

Escenarios predefinidos alineados
a objetivos estratégicos, hasta 3.

Traspaso

Entrega de requisitos, disefio y
recomendaciones de despliegue.
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E-bhmersion

E-mmersion es la experiencia de laboratorio practico guiado que Synergy Advisors cred para este

¢ momento: un laboratorio de Agent 365 guiado por expertos en el que su equipo completa el
descubrimiento y hasta 3 de los casos de uso mas comunes, configurados, validados y operados
en la practica, en un entorno de laboratorio preconfigurado y sin cambios en su propio tenant.

Experiencias E-mmersion (laboratorio practico guiado)

EXPERIENCIA BASE

Hasta Hasta

3h POR SESION 3 CASOS DE USO

ALCANCE EXTENDIDO (PLUS)

Hasta Hasta

8h POR SESION 5 CASOS DE USO

Experiencia Base
v’ Laboratorio guiado: configure, valide e interactue
directamente con la tecnologia

Descubrimiento y hasta 3 de los casos de uso mas
comunes, guiado por un experto

Tiempo real de teclado para su propio equipo, no
una demostracioén

Alcance y entregables

Experiencia Base

EN ALCANCE

v Laboratorio guiado, hasta 3 horas

v' Descubrimiento y hasta 3 casos de uso comunes
v’ Configuracién y validacion practicas por su equipo

FUERA DE ALCANCE

X Cambios en entornos de produccion o pruebas

X Desarrollo a la medida

ENTREGABLES

® |nforme de sesién con observaciones y
recomendaciones

® Modelo operativo, aprendizajes clave y hoja de ruta

Como se desarrolla el laboratorio

Inicio Observar

Agent 365 como plano de control

Asegurar Identificar

Sobreexposicion, eventos DLP,
riesgo de identidad e inyeccion de
prompts.
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Registro, Agent Map, inventario,
empresarial. dependencias y postura.

Casos de uso comunes y
oportunidades de gobernanza.

Alcance extendido (Plus)
v Todo lo de la experiencia base, en un laboratorio
guiado extendido

v Descubrimiento y hasta 5 de los casos de uso mas
comunes

v Escenarios de agentes de terceros y Better
Together configurados en vivo

Alcance extendido (Plus)

EN ALCANCE

v’ Laboratorio guiado extendido, hasta 8 horas
v Descubrimiento y hasta 5 casos de uso comunes
v’ Escenarios de agentes de terceros y Better Together

FUERA DE ALCANCE

X Cambios en produccion o desarrollo a la medida
X Acceso al laboratorio tras la sesion
ENTREGABLES

® |nforme de sesidn con observaciones y
recomendaciones

® Modelo operativo, aprendizajes clave y hoja de ruta

Gobernar

Aprobaciones, propiedad, gestion
de accesos y ciclo de vida.

Recomendar

Modelo operativo, aprendizajes
clave y hoja de ruta.
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E-xpl@rer

E-xplorer es la experiencia de prueba de concepto (PoC in a Box) que Synergy Advisors creé para
¢ este momento: un entorno de Agent 365 preconfigurado y aislado, listo desde el primer dia, donde
los escenarios predefinidos que usted elija se configuran, se ejercitan y se validan funcionalmente,

sin impacto en su tenant de produccién.

Experiencias E-xplorer (prueba de concepto PoC in a Box)

EXPERIENCIA BASE

Hasta Hasta

2 SEMANAS 2 CASOS

ALCANCE EXTENDIDO (PLUS)

Hasta Hasta

3 SEMANAS 3 CASOS

Experiencia Base
v" Acceso privado y ampliado al laboratorio hasta 2
semanas, a su propio ritmo

Sesiones privadas con expertos para validar disefio
y funcionalidad

Hasta 2 casos de uso validados funcionalmente, no
una capacitacion

Alcance y entregables

Experiencia Base

EN ALCANCE

v Laboratorio aislado y preconfigurado desde el primer
dia

v' Hasta 2 semanas de acceso privado al laboratorio

v Hasta 2 escenarios predefinidos validados

v Sesiones privadas con un especialista

FUERA DE ALCANCE

X Trabajo en su tenant de produccion
X Casos de uso fuera del catdlogo de escenarios

ENTREGABLES

® Validacion de arquitectura y disefio
® Resumen de validacién funcional y préximos pasos

Como se desarrollan las sesiones

Inicio Visibilidad

Laboratorio preconfigurado listo
desde el dia uno, con casos de uso
comunes acordados de antemano. autorizada.

Gobernanza

Escenario listo: ciclo de vida para
publicar, autorizar y retirar.
seleccione.
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Escenario listo: descubrimiento,
inventario y exposicién de IA no

Evidencia

Sesiones practicas guiadas sobre
los escenarios que usted

Alcance extendido (Plus)

v La misma experiencia, extendida hasta 3 semanas
v Un tercer caso de uso, que puede incluir desarrollo

v’ Escenarios de terceros y Better Together

Alcance extendido (Plus)

EN ALCANCE

v' Laboratorio aislado y preconfigurado desde el primer
dia

v' Hasta 3 semanas de acceso privado al laboratorio

v Hasta 3 escenarios, uno puede incluir desarrollo

v' Escenarios de terceros y Better Together

FUERA DE ALCANCE

X Trabajo en su tenant de produccién

X Casos de uso fuera del catdlogo de escenarios
ENTREGABLES

® Validacion de arquitectura y disefio
® Resumen de validacién funcional y préximos pasos

Proteccion

Escenario listo: tipos de
informacion sensible, DLP y
pruebas de uso indebido.

Decision
Disefio validado y evidencia para
decidir la implementacién.
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E-&aluation

E-valuation es la experiencia de validacién en laboratorio controlado que Synergy Advisors cre6
para este momento: un conjunto predefinido de escenarios de Agent 365, configurados, probados
y validados segun sus requisitos antes de que algo llegue a produccién.

Experiencias E-valuation (validacion en laboratorio controlado)

EXPERIENCIA BASE

Hasta Hasta

8 SESIONES 4 SEMANAS

ALCANCE EXTENDIDO (PLUS)

Hasta Hasta

10 SESIONES 5 SEMANAS

Experiencia Base

v Escenarios predefinidos validados en hasta 4
semanas

¥" Funcionalidad validada segun sus requisitos

v’ Resultados de validacién, plan de implementacién y
presentacion ejecutiva

Alcance y entregables

Experiencia Base

EN ALCANCE

v Laboratorio controlado con escenarios predefinidos
v Hasta 8 sesiones en 4 semanas

v Funcionalidad validada segun sus requisitos

v Revisién experta de configuracion y gobernanza

FUERA DE ALCANCE
X Cambios aplicados en produccion
X Desarrollo personalizado o integraciones

ENTREGABLES

® |nforme de resultados de validacion

® Plan de implementacion en produccién y
presentacion ejecutiva

Como se desarrollan las sesiones

Definicion del alcance

Entorno, objetivos y criterios de
éxito acordados con usted.
laboratorio.

Pruebas funcionales

Funcionalidad y escenarios
validados segun sus requisitos.
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Validacion en laboratorio

Escenarios predefinidos
configurados y validados en el

Priorizacién

Resultados priorizados por
impacto de negocio y preparacion
para produccion.

Alcance extendido (Plus)

v' La misma validacién, extendida hasta 5 semanas

v Plan documentado de implementacién y
configuracién en produccién

v Plan revisado con sus equipos, con una Guia de
Operaciones

Alcance extendido (Plus)

EN ALCANCE

v Laboratorio controlado con escenarios predefinidos
v Hasta 10 sesiones en 5 semanas

¥ Plan de produccién documentado, no aplicado

v" Plan revisado con sus equipos

FUERA DE ALCANCE

X Cambios aplicados en produccion

X Desarrollo personalizado o integraciones
ENTREGABLES

® |nforme de resultados de validacién

® Plan de configuracién en produccién y Guia de
Operaciones

Revision de controles

Configuracién y controles
validados segun las mejores
préacticas.

Informe y presentacion

Presentacion de los resultados de
validacion y el plan de produccion.
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E-Scuba

E-Scuba es la experiencia de piloto en produccién que Synergy Advisors creé para este momento:
Agent 365 desplegado y configurado en su tenant de produccién, donde multiples casos de uso se
implementan, los adopta un grupo limitado de usuarios y se validan en condiciones reales.

Experiencias E-Scuba (piloto en produccion)

EXPERIENCIA BASE

RERE] RERIE]

6 SEMANAS 12 SESIONES

ALCANCE EXTENDIDO (PLUS)

RERIE] Hasta

8 SEMANAS 16 SESIONES

Experiencia Base

V' Agent 365 desplegado en su tenant de produccion
en hasta 6 semanas

v" Muiltiples casos de uso en sus flujos clave

v’ Disefio de soluciones, guia de implementacién y
resultados de validacién

Alcance y entregables

Experiencia Base

EN ALCANCE

V' Agent 365 desplegado en su tenant de produccién
v Hasta 12 sesiones en un maximo de 6 semanas

v Muiltiples casos de uso en sus flujos de trabajo clave
v Hasta dos &reas funcionales, grupo piloto limitado

FUERA DE ALCANCE
X Despliegue mas alla del grupo piloto acordado
X Desarrollo fuera de los casos de uso acordados

ENTREGABLES

® (Guia de disefio e implementacion

® Resultados de validacién y plan de despliegue
acotado

Como se desarrollan las sesiones

Alcance piloto

Areas funcionales, audiencia y previos

criterios de éxito acordados con

Disefo y requisitos

Configuracién del objetivo

Alcance extendido (Plus)

v" El mismo piloto, extendido hasta 8 semanas

v’ Cargas de trabajo adicionales e integraciones de
terceros con el SDK de Agent 365

v Personalizacién para requisitos avanzados

Alcance extendido (Plus)

EN ALCANCE

v Agent 365 desplegado en su tenant de produccion
v Hasta 16 sesiones en un maximo de 8 semanas

v’ Cargas de trabajo adicionales e integraciones de
terceros

v Personalizacién para requisitos avanzados

FUERA DE ALCANCE

X Despliegue mas alla del grupo piloto acordado
X QOperacion gestionada tras el cierre

ENTREGABLES

® Guia de disefio e implementacién

® Resultados de validacién y plan de despliegue
acotado

Despliegue principal

Agent 365 desplegado y
configurado en su tenant de

usted. confirmada y prerrequisitos produccion.

validados.

Integracion de flujos de
trabajo

Integracion con hasta dos areas
funcionales o flujos clave.
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Adopcion piloto

Una audiencia limitada utiliza la
plataforma en condiciones reales.

Hallazgos y traspaso

Resultados documentados y plan
de despliegue entregado a su
equipo.
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El marco de trabajo

Las seis experiencias estan ordenadas para que cada una prepare la siguiente: desde una comprensiéon compartida del
riesgo de los agentes hasta una gobernanza funcionando en produccién.

ALINEAR & DISENAR EXPERIMENTAR & VALIDAR & DECIDIR PILOTAR & ESCALAR
DEMOSTRAR
Cree alineaciény Muestre que funcionay Valide la funcionalidad Pase a produccioén y
acuerde el modelo pruébelo en un antes de produccion escale la gobernanza
objetivo laboratorio dedicado
E-nsights E-tpmersion
E-nvision E-xplarer E-&aluation E-Scuba

Resultados de negocio esperados

©

Para su negocio Para sus equipos de Para su ecosistema de
seguridad y TI agentes
® Certeza antes de ® Cada agente descubiertoy ® Agentes listos para
comprometer presupuesto con responsable produccién a escala
® Tecnologia validada antes del ® Guia clara sobre los ® |dentidad y ciclo de vida
despliegue siguientes pasos consistentes
® Mas valor de lo que ya tiene ® Amenazas detectadas 'y ® Un solo modelo para
® Una hoja de ruta priorizada, contenidas mas rapido cualquier framework de
no una lista de chequeo ® Menos esfuerzo manual, agentes
menor riesgo ® Disefio, hallazgos y validacion

Del riesgo de los agentes a
una adopcion gobernada S ~.

Los agentes ya se estan ejecutando en su entorno. Lo que
importa ahora es mantener bajo control la identidad, el RS
acceso y los datos mientras la adopcién se acelera. Agent 365

Ese es el valor que aportamos: el riesgo visible, la
gobernanza probada antes de escalarlay Agent 365 \Z Lo

funcionando como plano de control para cada agente de \ /
su organizacion. @

¢Esta listo?

Para mas mformac'lon, no. dude en escribirnos a Mas informacién =
a365@synergyadvisors.biz
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